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Welkom bij de webinar
Digitale veiligheid voor toezichthouders in het onderwijs
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Digitaal veilig onderwijs

* Programma Digitaal Veilig Onderwijs

o Samenwerking partijen

o Doel Programma

NOS Nieuws « Zaterdag, 13:44

Schoolboekenleverancier Iddink gehackt,

mogelijk klantengegevens gelekt
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Doel en activiteiten PO-Raad en VO-raad o

* Doelstelling POFﬁAAE
Verhogen bewustwording en professionalisering van schoolbestuurders en
schoolleiders op het gebied van digitale veiligheid VO RAAD
* Ondersteuningsaanbod

In de vorm van: leertrajecten, webinars, artikelen, video’s, praktijkvoorbeelden

* Samenwerkingen "G -
Kennisneten SIVON
PO-Academie en VO-academie
AVS en Schoolleiders VO
VTOI-NVTK




(video)
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Jan Mensen
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Wat moeten scholen doen, en hoe?

Pi Rogaar
(hen/hun)
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Presenter Notes
Presentation Notes
Presentatie bevat een hoop informatie, daarom benadrukken:
Powerpoint wordt naderhand nagestuurd
Mijn spreektekst komt grotendeels terug in de spreeknotities van de presentatie

Aan het einde zal ik ook ingaan op jullie toezichthoudende rol: welke vragen kun je stellen om inzicht te krijgen in de stand van zaken bij jouw bestuur?


IBP: informatiebeveiliging & privacy o

PORAAD
VORAAD
* Informatiebeveiliging (I1B): hackers buiten de deur houden
. :
* Privacy (P): goed omgaan met gegevens die over personen gaan
o Ook wel: gegevensbescherming(de G in AVG) ite

B|t R Samen voor

 Alleen in het onderwijs zo innig samen (IBP)



Presenter Notes
Presentation Notes
Dit zijn kort-door-de-bocht-definities, maar ze raken wel de kern

Begrijpelijk om ze samen te willen nemen, want er zijn wel degelijk raakvlakken
En aanwezige expertise ligt soms ook bij dezelfde mensen

Maar de systematiek is echt anders, en de manier van organiseren ook

Wel: informatiebeveiliging is een belangrijk onderdeel van gegevensbescherming/privacy (volgt uit definities)

In deze presentatie richten we ons op informatiebeveiliging, omdat privacy al eerder uitgebreid aan bod is geweest met de invoering van de AVG



Normenkader IBP Funderend Onderwijs o
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Be Normenkader
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Presenter Notes
Presentation Notes
Het normenkader beschrijft wat scholen te doen staat om hun informatiebeveiliging en privacy op orde te hebben.

Het normenkader is een verzameling van normen en informatie over hoe je je aan die normen kunt houden
Een pdf die beschikbaar is via digitaalveiligonderwijs.nl en de Aanpak IBP: https://aanpakibp.kennisnet.nl/normenkader/

P-deel (aanstaande) en IB-deel

IB-deel is afgeleid van model van de NBA, de Koninklijke Nederlandse Beroepsorganisatie van Accountants, ook in gebruik in mbo en ho.

P-deel wordt in samenwerking met SURF opgesteld, dus zoveel mogelijk gelijk in hele onderwijsveld


Wat zegt de wet?

AVG IB-deel normenkader POF&AAE
(sinds 2018) wettelijk verplicht
(20277?) VO RAAD
bevat bevat

Normen voor

Normen voor privac . . .
| P y informatiebeveiliging

vereisen vereisenook vereisen

“Zorg goed voor “Beveilig de boel
persoonsgegevens” goed tegen hackers”



Presenter Notes
Presentation Notes
Wettelijk kader: AVG (linken aan P-deel normenkader), voorgenomen wettelijke verplichting IB-deel normenkader (in 2027), beide wijzen naar plicht tot beveiliging, zal uiteindelijk volgens normenkader moeten

AVG-verplichting is al sinds 2018 van kracht, daarom verder vooral nadruk op IB-verplichtingen vanuit normenkader.



Opbouw van het normenkader

* |B-deel normenkader: vijftien domeinen
e Elk domein bestaat uit meerdere normen

* Norm, toetsingskader, voorbeeldmaatregel
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Presenter Notes
Presentation Notes
Opbouw is gekozen vanuit de organisatorische realiteit
 
Internationale normen zoals ISO27001 zijn vaak vooral geschikt voor papieren werkelijkheid
Hier sluiten domeinen redelijk netjes aan op verschillende afdelingen -> meer handvatten voor werkverdeling
Bijvoorbeeld domein 4/HR bij afdeling P&O, en domein 11/SM bij ict-beheer
 
Relatie normen, toetsingskader, voorbeeldmaatregelen: norm zegt "Je moet <x> regelen", toetsingskader zegt "Dit is welk niveau we van je verwachten", voorbeeldmaatregelen is "Je kunt dat bijvoorbeeld zo aanpakken".
 
Norm + toetsingskader is wat er verplicht wordt
 
Toetsingskader gaat over het volwassenheidsniveau: er zijn dus ook lagere of hogere niveaus denkbaar voor die norm, maar dit is waar we als onderwijs op zitten
 
Voorbeeldmaatregel is één manier waarop je aan de norm op het vereiste niveau kunt voldoen, dus niet verplicht, maar vaak wel waar meeste ondersteuning beschikbaar is



Opbouw van het normenkader — voorbeeld: 2FA

* Norm SM.02: PO: V2
o “Alle gebruikers (intern, extern en tijdelijk) en hun activiteiten op IT-systemen moeten uniek
identificeerbaar zijn.” VO RAAD

* Toetsingskader:

o “Het gebruik van tweefactorauthenticatie wordt afgedwongen voor niet vertrouwde
omgevingen en kritieke systemen.”

Kennisnet

* Voorbeeldmaatregel:

o “Bijniet vertrouwde omgevingen (bijvoorbeeld inloggen via intranet) of bij kritieke systemen
wordt tweefactorauthenticatie toegepast. Gaat dat niet, bijvoorbeeld bij jonge gebruikers,
baseer dan mitigerende maatregelen op een risicoanalyse.”



Presenter Notes
Presentation Notes
Hier is de opbouw duidelijk terug te zien. De norm is algemeen, en noemt het doel, maar stelt geen werkwijze of ambitieniveau.
 
Het toetsingskader is wat een auditor zou gebruiken om na te gaan of je goed bezig bent (vandaar ‘toetsing’). Het vertelt je wat je moet doen, maar niet hoe.
 
De voorbeeldmaatregel concretiseert hoe je bijvoorbeeld het volwassenheidsniveau van het toetsingskader in de praktijk zou kunnen behalen. Maar het mag ook anders.



Informatiebeveiliging in de praktijk

* |dentificeer risico’s

* Bepaal maatregelen

e Stel beleid op

* Beleg verantwoordelijkheden bij lijnmanagers

* Laat hen ondersteunen met expertise
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Presenter Notes
Presentation Notes
Maar hoe ziet dat er in de praktijk uit? Wat doet men op zo’n school om te zorgen dat het veilig wordt?
 
Identificeer risico’s: houd ontwikkelingen bij, maak gebruik van landelijke inventarisaties, maar overweeg ook risico’s die specifiek zijn voor jouw situatie (bijv een prinses op school)
Bepaal maatregelen: in veel gevallen kun je hiervoor de voorbeeldmaatreglen overnemen, maar uiteindelijk blijft organisatie aan het stuur
Stel beleid op: niet elke afweging steeds opnieuw maken, maar standaardiseren met behulp van beleid (baseer op templates)
Beleg verantwoordelijkheden: lijnmanagers moeten het IB-beleid uitvoeren, in de vorm van proceseigenaren (business: P&O, onderwijs, financiën, etc) en systeemeigenaren (meestal ict)
Merk op: dus niet primair belegd bij IB’ers
IB’ers hebben een adviserende en controlerende rol: zij helpen afwegingen maken, en ze gaan na in hoeverre het beleid in de praktijk wordt nageleefd



De grootste risico’s?

 Risico’s meestal door dreiging van bewuste actoren
* Hulpmiddel: Dreigingsbeeld Funderend Onderwijs

e Belangrijkste dreigingen (2023):
o Datalekken
o DDoS-aanvallen
o Ransomware
o Afhankelijkheid van leveranciers en clouddiensten
o ldentiteitsfraude en manipulatie van data
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Presenter Notes
Presentation Notes
Actoren:
Extern vaak criminelen
Intern vaak leerlingen
 
Men vraagt vaak naar actualiteit van zulke lijsten, maar deze lijst is de afgelopen jaren nauwelijks veranderd
 
Dreigingsbeeld Funderend Onderwijs 2023: https://www.kennisnet.nl/informatiebeveiliging-en-privacy/dreigingsbeeld-funderend-onderwijs-brengt-relevante-en-actuele-dreigingen-in-kaart/
 
Dit helpt je om maatregelen en middelen te prioriteren
Daarmee ook een bruikbare kapstok voor jullie inhoudelijke gesprekken met de bestuurder over IB



Cyclische aandacht voor informatiebeveiliging o

* Plan, Do, Check, Act
e Jaarlijks herhalen
 PO-Raad & VO-raad: digitaal veilige jaarcyclus
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Presenter Notes
Presentation Notes
Informatiebeveiliging is niet ‘af’, het is belangrijk dat je deze stappen jaarlijks herhaalt
 
Rol van de IB’er in ‘check’, daarmee in de praktijk vaak drijvende kracht, maar laat het daar niet van afhangen
 
Zo blijf je aansluiten op nieuwe ontwikkelingen en actualiteiten, óók in je eigen organisatie

Digitaal veilige jaarcyclus: product ter ondersteuning voor bestuurders in het sturen op IBP (in ontwikkeling)


Waar moeten ze beginnen?

* Eris al een lijst basismaatregelen

* Er komt steeds meer landelijk aanbod ter ondersteuning,
inclusief planning

* En er komt ook een groeipad
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Presenter Notes
Presentation Notes
Ze hoeven niet het wiel opnieuw uit te vinden: wat we landelijk kunnen ondersteunen, ondersteunen we landelijk, op maat voor het funderend onderwijs
 
Basismaatregelen: wat je nu moet doen, als je voldoen aan het normenkader ziet als grote verbouwing, zijn de basismaatregelen het tentje in de tuin
Landelijk aanbod ter ondersteuning, bijvoorbeeld:
Voorbeelddocumenten en handreikingen op Aanpak IBP
Diensten zoals een landelijke digitale brandweer voor het funderend onderwijs
Samenwerkingsnetwerken zoals het landelijke Netwerk IBP
Groeipad: stapje voor stapje naar het juiste volwassenheidsniveau groeien
 
Basismaatregelen: https://aanpakibp.kennisnet.nl/11-basismaatregelen-om-je-informatiebeveiliging-te-verhogen/
 
Aanbod ter ondersteuning:
De lijst op https://www.digitaalveiligonderwijs.nl/
De hulpmiddelen op https://aanpakibp.kennisnet.nl/normenkader/hulpmiddelen/
En de planning op https://aanpakibp.kennisnet.nl/digitale-veiligheid-in-jouw-school-zo-helpen-we-je-verder/
 
Groeipad gepland voor juli 2024



Les 1: Informatiebeveiliging begint bij de bestuurder o

PORAAD

* Voor een kleine organisatie is voldoen aan het normenkader \/ORARD
echt veel werk

* Bestuurder is (ook wettelijk) eindverantwoordelijk voor

informatiebeveiliging
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* En dus:
Beleg informatiebeveiliging bij het bestuursbureau



Presenter Notes
Presentation Notes
Decentraliseren klinkt aantrekkelijk, bevordert autonomie
Maar veel scholen zijn te klein om IB op eigen houtje goed in te richten
Of, anders gezegd, de overhead wordt dan te groot
 
En ook: de wet maakt de bestuurder eindverantwoordelijk voor informatiebeveiliging
Die verantwoordelijkheid kan de bestuurder niet wegdelegeren
Dus alleen beleggen bij schoolleiders zou tot problemen leiden
 
Wel: ook een flinke rol voor schoolleiders en andere lijnmanagers in uitvoering van informatiebeveiliging
Wisselwerking tussen bestuurs- en schoolniveau is belangrijke succesfactor



Les 2: Informatiebeveiliging is meer dan alleen ict o

F)()RAAD

\/C)RAAD
* Mensen, processen én techniek

* In het funderend onderwijs: veel uitbesteding en clouddiensten

* Leveranciersmanagement dus vaak cruciaal Bt g



Presenter Notes
Presentation Notes
We denken bij informatiebeveiliging al snel aan firewalls, wachtwoorden en virusscanners: techniek en ict
En die zijn inderdaad belangrijk, zij doen het leeuwendeel van het werk
Maar ze kunnen niet alles voor ons doen: mensen en processen zijn ook onmisbaar
  - En dus bijvoorbeeld ook een belangrijke rol voor de locaties/schoolleiders
 
In het funderend onderwijs wordt het overgrote deel van de ict uitbesteed, in de vorm van externe leveranciers en clouddiensten
Daar is op zich niks mis mee
Maar IB-verantwoordelijkheid kun je niet uitbesteden
Dus de leverancier treft weliswaar veel van de technische maatregelen
Maar het is nog steeds aan de organisatie om daarom te vragen bij de inkoop, en toe te zien op naleving van de gemaakte afspraken



Wat kun je vragen? o

* Breng het gesprek op gang PO 3
 Zijn jullie op de hoogte van de ontwikkelingen rond het Normenkader
IBP Funderend Onderwijs? VORAAD
 Hoe werken jullie daaraan?
Kennisnet
* Hebben jullie de basismaatregelen bijvoorbeeld al op orde?
* Vraag naar de governance Bt
 Hoe hebben jullie de verantwoordelijkheden voor IBP in de organisatie G
belegd?

* Hoe zorgen jullie ervoor dat het meer is dan alleen een ict-feestje, maar
dat juist ook verantwoordelijken in andere afdelingen (hr, financién,
onderwijs) hun rol vervullen?



Presenter Notes
Presentation Notes
Eerste set vragen vooral nuttig voor absolute beginners/als je elkaar er nog nooit over hebt gesproken
Tweede set voor halfgevorderden, als je wilt beginnen met het verdiepen op het onderwerp

Volledige lijst (deze en vijf andere onderwerpen) voorbeeldvragen in materialen achteraf

Onze voorbeeldvragen richten zich op informatiebeveiliging

Op het gebied van privacy heeft de Autoriteit Persoonsgegevens een goede handreiking ontwikkeld. Daar staan veel nuttige voorbeeldvragen in. https://www.autoriteitpersoonsgegevens.nl/documenten/handreiking-de-rvc-of-rvt-en-privacy-uw-rol-als-toezichthouder


En nu: jullie vragen
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Presenter Notes
Presentation Notes
Arjan uitnodigen om binnen te komen, beantwoorden vragen uit het publiek


Binnenkort in uw inbox

e Terugblik op de webinar

* Slides van de presentatie

* Antwoord op de meest gestelde vragen

* Links voor meer informatie en het ondersteuningsaanbod

 De opname van de webinar

* Een evaluatieformulier
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Vraag

Ik voel mij goed in staat om toezicht te houden op de digitale

veiligheid.
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Vraag o

Welke onderwerpen of ondersteuning zou je verder kunnen PO:i's
helpen in het kader van digitaal veilig onderwijs. Heb je suggesties \/ORAAD

voor de vorm?

Kennisnet
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Bedankt voor uw aandacht

Binnenkort in uw e-mail:

e Terugblik op de webinar

* Slides van de presentatie

* Antwoord op de meest gestelde vragen

* Links voor meer informatie en het ondersteuningsaanbod

 De opname van de webinar

* Een evaluatieformulier
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